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あらまし 本論文では，現在のインターネットのトポロジとして知られる Mesh of Trees トポロジにおける，トレー

スバックにおける追跡メッセージの伝達効率に関する考察を行う．IP トレースバック方式の 1つである InterTrack [1]

は逆探知を行うために送受信する追跡メッセージの数が，トポロジの複雑であればあるほど増加する．そこで，Mesh

of Trees トポロジにおいてメッシュを構成するコア AS，ツリーを構成するリーフ AS，及びその中間にあたる中規模

ASにそれぞれトレースバック装置を配備した場合を想定する．この想定に基づき，CAIDA の提供する AS 隣接デー

タセットを用い，各 AS群にトレースバック装置を配備した際における，追跡メッセージ数と追跡可能性について調

査を行い，メッセージ伝達効率を観察する．さらに，追跡メッセージの伝達効率が高い配備シナリオについて考察を

行う．
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Abstract In this paper, we explain the effectiveness of traceback messages forwarding in mesh of trees network

topology. Within our proposed IP traceback system, named InterTrack [1], the number of the messages for discov-

ering the attack source and/or constructing attack path would increase when the network topology is complicated.

We focus on mesh of trees network topology and assume our system deployed in the core ASes which organize mesh

network, the leaf ASes which organize tree network, and other ASes, respectively. Based on this asusmption, We

investigate both the number of traceback messages forwarding and the traceability for observing the effectiveness

of traceback messages forwarding. Finally, we consider the deployment scenario for achieving high effectiveness.
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1. は じ め に

DDoS攻撃の規模と被害は年々増加傾向にある [2]．DDoS攻

撃では送信元 IPアドレスが偽装されたパケットを攻撃パケッ

トとして使うことが多く，その送信元を突き止めることは容易

ではなかった．IP トレースバック技術は，このような DDoS

攻撃の攻撃パスを発見し送信元を特定手法する技術の 1 つとし

て提案され，今日でも様々な方式が研究されている．

代表的なトレースバック方式としては，通過するパケットと

ルータ情報を記載した追跡用パケットを生成し送信先 IP アド

レスへ向けて送信する逆探知パケット方式 [3]，ルータを通過す

る際パケットのヘッダ部にルータ情報をある確率で記入するパ

ケットマーキング方式 [4]，ルータなどにおいて配送するパケッ

トのハッシュ値を保存するダイジェスト方式 [5]などが挙げら

れる．とりわけ，ダイジェスト方式はその追跡精度とパケット

のハッシュ値のみを保存するためプライバシー保護といったセ
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キュリティ面の両方で実用化が期待されている．ダイジェスト

方式では，各ルータの間でパケットのダイジェストを記録して

いるか否かを問い合わせることが求められる．このため，異な

る組織間での問い合わせにおける効率面や運用面でのセキュリ

ティ上の問題が指摘されている．

我々の先行研究 [1]では，各組織をAutonomous System (AS)

単位で集約して，AS 境界ルータ（ASBR）を通過するパケッ

トのみをダイジェスト方式で記録し，AS間でパケットの通過

記録の問い合わせを行う相互接続アーキテクチャ “InterTrack”

を提案した．InterTrackは，文献 [6]のような AS マップを用

いた反復的な問い合わせ手法とは異なり，eBGP の AS の隣接

関係だけを用いて再帰的に問い合わせを行う特徴を持つ．この

ため，InterTrack では隣接関係にある AS全てに通過記録の問

い合わせメッセージ（追跡メッセージ）が伝達される反面，追

跡メッセージ数の増加によってネットワークが過負荷になる可

能性を持つ．

本論文では，追跡メッセージ数が AS 間の隣接関係に依存し

ている点に着目する．InterTrack における最も簡単な追跡メッ

セージ送受信アルゴリズムは Flood 型メッセージ転送方式 [7]

である．Flood型メッセージ転送方式では，追跡メッセージを

受け取った AS は，追跡メッセージを送信してきた AS を除

く全ての隣接 AS に対して追跡メッセージを中継する．例えば

図 1に示すような直線的ななトポロジの場合，追跡メッセージ

数は AS1から AS2へ，AS2から AS3へ，AS3から AS4へと

計 3個の追跡メッセージが発生する．同様に，図 2に示すよう

なトポロジの場合 AS1から AS2と AS3へ，AS2から AS3と

AS4 へ，AS3も同様に AS2と AS4へと計 5個の追跡メッセー

ジが発生する．このように，追跡メッセージ数はトポロジが複

雑であればあるほど増加すると考えられる．

現在のインターネットのトポロジは，Mesh of Trees 型トポ

ロジであると考えられている．Mesh of Trees 型のトポロジと

は，任意の AS がそれぞれ無秩序に他の AS とピアリングし

ているのではなく，Tier 1 等と称される世界規模の広域ネッ

トワークを所有する AS 同士がメッシュ状に接続し，これらの

AS を頂点として他の AS がツリー状にぶらさがっているトポ

ロジである．

これらをふまえ，本論文ではトレースバック装置を複数の

ASに配備した場合におけるメッセージ伝達効率の考察を行う．

本論文での考察は，トレースバック装置を 1～50台，それぞれ

メッシュを構成する AS，ツリーを構成する AS，その中間と

なる中規模 AS に配置した場合におけるメッセージ数を，追跡

メッセージを送受信する装置の隣接関係の数で近似する．さら

に，この隣接関係の数と，トレースバックが網羅できる範囲を

AS 数，AS 間のリンク数を，日本国内に配備した場合につい

て考察する．
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図 3 InterTrack 追跡手順
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図 4 IP-TB 配備 AS 数と ITM 隣接リンク数

以下， 2.節にて関連研究について説明を行う． 3.節では追

跡メッセージの伝達効率について初期調査を行い， 4. 節にお

いて考察を行う．最後に結論を 5.節に述べる．

2. 関 連 研 究

この節では，後の議論を正確にするため，InterTrack におけ

るメッセージ伝搬について説明する．

我々の提案した IntarTrack [1] は，AS 間を横断したダ

イジェスト方式の IP トレースバックを行うためのアー

キテクチャである．このアーキテクチャでは主要なコン

ポーネントして ITM(Inter-domain Traceback Manager)，

DP(Decision Point)，TC(Traceback Client)，DTM(Domain

Traceback Manager)，BTM(Border Traceback Manager)，を

定義している．

InterTrack におけるメッセージ伝搬について図 3に示す．IP

トレースバック (IP-TB)が行われるにあたり，攻撃を受けてい

る被害者や IDS などの攻撃検知システムは TC に問い合わせ

を行うべきパケットのダイジェストを作成するよう依頼する．
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TC の作成するダイジェストは直接 ITM に転送されるのでは

なく，一端 DP に集約される．DP は　 ITM が過負荷になら

ないように TC からの追跡メッセージのとりまとめを行い，信

頼できない TC からの追跡メッセージを排除する役割を担う．

ITM は DP から追跡メッセージを受け取り，問題のパケット

の流入 AS を BTM に問い合わせ，かつ発信源が自分か否か

を DTM に問い合わせる．BTM や DTM は具体的には ITM

と追跡メッセージの送受信する役割を担い，問題のパケットの

具体的な状況については BTS や DTS 等のシステムと連携す

るモデルとなっている．攻撃が流入してきたことが分かった場

合，ITM は隣接 ITM に対して追跡メッセージを送信し，隣接

ITM でも同様の追跡作業を再帰的に行う．

3. 追跡メッセージ伝達効率

本論文では 2.節で述べた IP-TBを行う装置を，複数の AS

に配備した場合におけるメッセージ伝達効率について考察を行

う．本論文でのメッセージ伝達方式は Flood 型メッセージ方式

を想定し，メッセージ伝達効率を ITM の隣接関係，すなわち

追跡メッセージが送受信されるリンクの数によって近似する．

また，ITM は AS の隣接関係に従って配備されることを想定す

る．AS 間の隣接関係の再現には CAIDA [8] が観測した AS 間

の隣接関係データセットを用いた．CAIDA は隣接関係データ

セットを定期的に配布しており，本論文で用いたのは 2008 年

8 月 18 日のデータセットである．なお，本データセット内に

は日本国内 AS に隣接している AS のリンク数は 1,332 リンク

であり，日本国内 AS 及びその隣接 AS の数は 649 であった．

次に，Mesh of Trees トポロジにおけるメッシュを構成する

AS（コア AS）と，ツリーを構成する AS（リーフ AS）の分類

について考える．本論文では，文献 [9]に示される ASランク

を基に，高い順からコア AS，低い順からリーフ ASとして取

り扱う．また，その中間に位置づける中規模 AS としては，少

なくとも他の AS 1 つに対しトランジット ASとして機能して

いる AS から AS ランク値が低い順に選んだ．

日本国内の AS に対し，1～50 のコア AS，中規模 AS 及び

リーフ AS に IP-TB 装置を配備した時の ITM 隣接リンク数

を図 2. に示す．x 軸は AS 数，y 軸は ITM 隣接関係のリン

ク数である．また，この場合の ITM 隣接構造のトポロジを

図 5(a), 5(b), 5(c) に示す．50 AS に IP-TB 装置を配備する

場合，コア AS 上位 50 組織に配置すると ITM 隣接リンクは

179 リンクになるのに対し，リーフ AS下位 50 組織に配置し

た場合の隣接リンクは 1 であった．これは，下位 50 AS群に

おいて隣接関係にある AS が 2 AS のみであり，トレースバッ

クの目的である攻撃パスを発見可能な隣接リンクが 1 つだけと

なる事を示す．

IP-TB装置を配備した場合の追跡可能性について図 6(a), 6(b)

に示す．図 6(a) は，x軸が IP-TB配備 AS数，y 軸が AS 単

位での追跡可能性，すなわち追跡可能性のある AS 数が日本

国内のトポロジにおいて占める割合（パーセント表示）であ

る．追跡可能性については文献 [9]で与えられる定義，すなわ

ち IPTB を配備した AS (Strict AS) の数と，IP-TB 装置を配

備していないが，隣接 AS に IP-TB が装置が導入されている

AS が存在する AS (Loose AS) の数の和の AS トポロジ内で

の占める割合を用いた．また，図 6(a) は x 軸が IP-TB 配備

AS数，y 軸が AS間隣接リンク数単位での追跡可能性である．

これらのグラフから，IP-TB を配備する AS を増やすことに

より，追跡可能性は高まることが考える．

このように，配備する AS を増やした時，ITM 隣接リンク

数が増えることにより追跡メッセージの総数が増えるが，追跡

可能性も向上するため IP-TB の性能が上昇すると考えられる．

視点を切り替えると，メッセージの伝達効率は，ITM 隣接リ

ンク数の増加によって低下し，追跡可能性の向上によって上昇

するのではないかと考えられる．ここで，単一追跡メッセージ

あたりの伝達効率 E を，IP-TB 配備 AS数 n，AS単位での追

跡可能性 Tas，AS リンク単位での追跡可能性 Tasl を用いて 1

式で定義する．

Eas = Tas/n, Easl = Tasl/n (1)

E の値が高い状態にあるときは，ITM 隣接リンク数が少なく，

従って伝搬される追跡メッセージ数も少なく，それにも関わら

ず追跡可能性が高い状態である．翻って E の値が低い状態に

あるときは ITM 隣接リンク数が多いために追跡メッセージ数

も多く，追跡可能性がそれに反して高まらない状態にあること

を示す．

単一追跡メッセージあたりの伝達効率を図 7(a), 7(b)に示す．

x軸は IP-TB 配備 AS数，y 軸はそれぞれ伝達効率 Eas, Easl

を示す．コアAS，中規模 ASについては配備 AS数が少ない時

にメッセージ伝達効率が高くなるが，配備 AS数が多くなるに

ついれて効率が低下する傾向が観測された．また，中規模 AS

に関しては 27 AS をピークに導入する頃まで配送効率が上昇

する傾向が観測された．なお，リーフ AS に関しては ITM 接

続リンク数が図 2. の通り少ないため，グラフとして表示され

ていない．

4. 考 察

コア AS への IP-TB 装置の配備に関しては，配備した AS

が少ない場合でも図 6(a), 6(b)に示した通り追跡可能性が高め

られる反面，配備した AS を増やし続けても可能性がさほど

高まらない．反対に ITM 隣接リンク数は図 2.に示す通り AS

数に比例して増加している．このため，IP-TB を配備する AS

を増やせば増やすほどメッセージ配送効率が下がると考えられ

る．反対に，中規模 ASは配備した AS 数が少ない場合は追跡

可能性が高まらず，ある程度の AS 数になると追跡可能性が上

昇する．ITM 隣接リンク数は低く，メッセージ配送効率は AS

数が比較的多い時にピークを迎えている．

そこで，コア AS のみに，または中規模 AS のみに IP-TB

装置を配備するのではなく，その両方に配備を行った場合にお

けるメッセージ伝達効率について考察する．文献 [9] では 20

のコア AS に IP-TB 装置が導入されてる場合に 90% 以上の

追跡可能性があると考察されており，本論文ではコア AS から

1, 2, 3 · · · 19 個の AS を，中規模 AS から 19, 18, 17 · · · 1 個の
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(a) コア AS (b) 中規模 AS (c) リーフ AS

図 5 IP-TB 配備 AS 数による ITM の隣接構造
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(a) ITM 配備 AS 数と追跡可能性のある AS
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(b) ITM 配備 AS 数と追跡可能性のある AS 間リンク

図 6 ITM 配備 AS 数と追跡可能性

AS を抜き出し，配備する AS が 20 個となるようなトポロジ

を仮定する．

隣接 ITMリンク数を図 4.に示す．比較評価を行うため，コ

ア AS と中規模 ASの混合 20AS 及びコア 20 AS の場合のグ

ラフを表示している．x 軸はコア AS の数であり，混合 ASの

場合は 20AS中に占めるコア ASの数である．コア ASの ITM

隣接リンク数に加えて，中規模 ASの ITM隣接リンク数が加

わっているため，ITM隣接リンク数は増加している．

追跡可能性 (Tas, Tasl) を図 9(a), 9(b) に示す．コア 5 AS

のみの場合の追跡成功率 (Tas, Tasl = 78.58, 56.91) に対し，

中規模 15 AS を加えることにより追跡成功率は (Tas, Tasl =

81.20, 63.21)に上昇することが確認された．ただし，IP-TB装置

がコア 15 ASに配備されている場合 (Tas, Tasl = 89.06, 79.88)，

そこに中規模 ASを加えても (Tas, Tasl = 89.68, 80.93)効果は

限定的である．

追跡メッセージの伝達効率 (Eas, Easl)を図 10(a), 10(b)に

示す．伝達効率に関しては，中規模 AS を加えることにより，

コア ASのみの場合と比べて低下していることがわかる．これ

は，ITM 隣接リンク数の増加から比較からすると追跡可能性

の増加は低調であるためと考えられる．従って，伝送効率の面

から考えた場合，コア AS以外の AS に IP-TB 装置を導入す

る利点は少ないと考えられる．

5. お わ り に

本研究では，IPトレースバック (IP-TB)における追跡メッ

セージの伝達効率が，ネットワークトポロジの複雑さに依存

している点に着目し，IP-TB 装置を配備した時のメッセージ

伝達効率について初期調査を行った．現在のインターネットは

Mesh of Trees トポロジーであり，Mesh を構成するコア AS，

Tree を構成するリーフ AS及びその中規模となる AS群によっ
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(a) 追跡可能 AS 数からみたメッセージ伝達効率
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(b) 追跡可能 AS 間リンク数からみたメッセージ伝達効率

図 7 ITM 配備 AS 数とメッセージ伝達効率

0 5 10 15 20

0
20

40
60

80
10

0

Number of Core ASes

T
ra

ce
ab

ili
ty

 o
f A

S
es

0 5 10 15 20

0
20

40
60

80
10

0

Core + Middle
Core

(a) ITM 配備 AS 数と追跡可能性のある AS
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図 9 ITM 配備 AS 数と追跡可能性

て分類できる．そこで，CAIDA の提供する AS 隣接データ

セットに対し，先行研究 [9]に示される AS ランク値を用いて

コア AS，リーフ AS，及び中規模 AS のうちトランジット AS

として機能している AS のうちランク値の高い中規模 ASをそ

れぞれ抽出した．また，各 AS 群に IP-TB 装置を配備した場

合の伝達効率について考察を行った．

ITM の隣接リンク数が増えれば増えるほど，IP-TB の追跡

メッセージの総数が増える．そこで本研究では，伝達効率を

IP-TB 装置の先行研究 [9]に示される AS 単位の追跡可能性及

び AS 間のリンク単位での追跡可能性を，IP-TB コンポーネ

ントである ITM の隣接リンク数で除算した値と定義した．こ

の上で，コア AS，中規模 AS及びリーフ ASに配備していく 4

つの場合について，それぞれ ITM リンク数，追跡可能性，伝

送効率を計測した．この結果，AS リンク数をコア ASの値を

ある程度増やしても伝送効率は低下する事象が確認された．ま

た，中規模 ASを増加した場合，メッセージ伝達効率がピーク

となる AS 数が，コア AS のみ，あるいは中規模 AS のみに配

備したときと比較して多いことが観測された．

この観測結果に基づき，コア ASと中規模 ASの混合 ASに

配備するシナリオが有効ではないかと推測し，考察を行った．
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図 8 IP-TB 配備 AS 数と ITM 隣接リンク数

本考察では 20 AS に IP-TB 装置を導入する場合，コア 5AS

と中規模 15ASに導入する場合，中規模 AS に配備することに

よる追跡可能性の向上が確認された．しかし，コア 15ASと 中

規模 5AS に導入する場合，中規模 AS に配備したことによる

追跡可能性の向上は微少であった．また，メッセージ伝送効率

はコア ASのみの場合と比べて低下することが分かった．従っ

て，IP-TB 機材の配備は小数上位のコア AS に対してのみ行

う方が効率的であると考え，中規模 AS に配備する効果は乏し

いと考えた．
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